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Anotace 
V mé bakalářské práci řeším problematiku bezdrátových sítí, konkrétně jejich 
zabezpečení. V praktické části práce jsou uvedeny výsledky měření, ve kterém jsem 
zjišťoval, zda alespoň 50% bezdrátových sítí v několika městech na Břeclavsku je 
zabezpečeno pomocí šifrování WEP nebo WPA. V závěru mé práce jsou uvedeny 
návrhy jak vylepšit bezpečnost u několika typů sítí. 
 
 
Annotation 
In this bachelor´s thesis I deal with the problems of wi-fi networks, concretely their 
security. The results of surveying are mentioned in the practical part of my work, in 
which I wanted to find out if at least 50% of wi-fi networks in several cities of Břeclav 
region are secured by WEP or WPA.  Proposals how to improve wireless network 
security by some types of networks are mentioned in conclusion of my thesis.  
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1. Úvod 
 
 
Bezdrátové sítě zaznamenávají v poslední době obrovský rozmach. Svědčí o tom 
například počty prodaných přístupových bodů, routerů a notebooků, ale i jiných 
zařízení, která umožňují připojení k WiFi síti. Tomuto trendu se však nelze divit. Je 
velmi pohodlné mít ve svém bytě či domě možnost připojit se k domácí síti a mít tak 
přístup k internetu bez nutnosti používat omezující a nevzhledné kabely. Přínosy 
používání bezdrátových sítí zaznamenali také zaměstnanci různých firem, kteří se 
mohou připojit prostřednictvím bezdrátové sítě k podnikovému IS třeba ve výrobní hale 
a operativně řešit jakékoliv problémy. Důležité je ale nezapomínat na hrozby, které 
může přinést provozování WiFi sítě. Nikdo z nás určitě nechce poskytnout své 
dokumenty a další citlivá data nebo internetové připojení neznámé osobě která stojí na 
autobusové zastávce před naší firmou nebo domem. Je tedy nutné přístup do naší sítě 
dostatečně zabezpečit a právě zabezpečením WiFi sítí se ve své práci budu zabývat 
nejvíce.   
 
1.1 Cíle práce 
 
Cílem této práce je prostřednictvím měření analyzovat stav zabezpečení bezdrátových 
sítí na Břeclavsku a následně formulovat návrhy, které povedou ke zlepšení bezpečnosti 
několika typů sítí.  
 
 
 
 
 
 
 
 
 
 
 7 
2. Teoretická východiska 
 
2.1 Architektura WiFi sítí 
 
 
Tato první část mé práce pojednává o architektuře bezdrátových sítí, stručně o hardwaru 
používaném pro WiFi sítě a také o jednotlivých blocích sítě a jejich identifikátorech. 
V další kapitole budou popsány antény a také problémy spojené s šířením signálu. 
 
Komponenty sítě 
 
Bezdrátové sítě pracující na základě normy IEEE 802.11 jsou tvořeny čtyřmi 
základními druhy komponent. Jedná se o : 
 
- Distribuční systém 
- Přístupový bod 
- Bezdrátové médium 
- Klientská stanice 
 
Distribuční systém 
 
Jeho funkcí je zajistit propojení přístupových bodů a tím spojení více WiFi buněk ( BSS 
) do velké WiFi sítě ( ESS ). Jeho úkolem je zejména přenos dat mezi jednotlivými 
buňkami a také spolupráce při autentizaci a asociaci jednotlivých uzlů s přístupovými 
body. Standard IEEE 802.11 přesně neurčuje jakým způsobem má být distribuční 
systém realizován. Můžeme se setkat především s řešeními, které používají klasický 
metalický ethernet. V případech, kde není možné nebo ekonomické použít drátový 
distribuční systém, je využíván distribuční systém bezdrátový, označovaný jako WDS ( 
Wireless Distribution System ). (5) 
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Přístupový bod  
 
Access point je základním kusem hardwaru pro WiFi sítě. Zajišťuje směrování 
komunikace mezi uzly bezdrátové sítě navzájem a také přemostění mezi bezdrátovou a 
kabelovou sítí, zpravidla metalickým ethernetem podle normy IEEE 802.3 a také celou 
řadu dalších funkcí. Zmínit můžeme například funkci směrovače ( router ), síťového 
mostu nebo opakovače. (14)   
 
Bezdrátové medium 
 
Pro bezdrátové sítě představuje totéž co kabeláž pro metalický ethernet. V případě WiFi 
sítí se jedná o frekvenční pásma 2,4 a 5 GHz a také zřídka využívané infračervené 
spektrum. 
 
Stanice ( klientský uzel ) 
 
Jde obecně o jakékoliv zařízení schopné pracovat ve WLAN síti. Může jít například o 
notebook, PDA, mobilní telefon ale i o stolní počítač, jelikož nikde není určeno, že by 
uzel musel být mobilní. (14) 
   
2.1.1 Identifikátory a základní bloky sítě 
 
SSID ( Service Set Identifier ) 
 
Tento ASCII řetězec o maximální délce 32 znaků jedinečně identifikuje každou 
bezdrátovou síť. Jeho hodnota je nastavena výrobcem AP a správce tohoto přístupového 
bodu má možnost ji změnit. Je neustále vysílán přístupovým bodem a klientské stanice 
s jeho pomocí detekují dostupnost různých bezdrátových sítí. Tento identifikátor 
přísluší vždy celé bezdrátové síti, která se může skládat z několika základních buněk 
BSS. (5) 
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BSS ( Basic Services Set ) 
 
Jedná se o základní WiFi buňku. Ta je tvořena vždy jedním přístupovým bodem a 
stanicemi, které jsou k němu připojeny. Je to určitá analogie buňky ( cell ) v GSM síti. 
Ta je taktéž tvořena základnovou stanicí BTS a připojenými uzly. Jejím identifikátorem 
je BSSID, ten je většinou roven hardwarové MAC adrese přístupového bodu a není 
nutné jej nastavovat. O buňce hovoříme i v případě sítě pracující v režimu ad-hoc. Zde 
je spíše používáno označení IBSS ( Independent BSS ), jelikož stanice zde komunikují 
nezávisle, bez přístupového bodu. (5) 
 
Obr. č. 1, BSS (5) 
 
ESS ( Extended Service Set )   
 
V tomto případě už se jedná o skutečnou WiFi síť tvořenou jednou nebo několika 
propojenými, či seskupenými buňkami BSS. Aby však toto seskupení buněk pracovalo 
jako jedna síť, je nutné dodržet dvě podmínky : 
 
- všechny buňky BSS musí být vhodně propojeny na úrovni linkové vrstvy ( 
MAC ) 
- všechny buňky musí používat stejné jméno sítě 
 
Jméno sítě je poté rovno výše zmíněnému identifikátoru SSID, který se poté zobrazuje 
stanicím jako název dostupné sítě. Ještě jednou je nutné připomenout, že SSID musí být 
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na všech přístupových bodech v jedné síti stejný ( v rámci jedné ESS ). Naproti tomu 
BSSID identifikující jednotlivé AP v buňkách sítě ( BSS ) musí být rozdílné. 
Identifikátor SSID někdy bývá označován jako ESSID ( ESS IDentifier ). V obou 
případech ale jde o stejný řetězec, ovšem označení SSID je používanější. (5) 
 
Obr. č. 2 ESS (5) 
WiFi handover 
 
Dále považuji za důležité zmínit se o případech, kdy se uzel pohybuje v rámci buňky 
nebo přechází mezi buňkami stejné či různé sítě. Obecně tedy platí : 
 
- pohyb uzlu v rámci buňky BSS nemá vliv na asociaci s přístupovým bodem 
- přechod mezi buňkami v rámci jedné WiFi sítě ( ESS ) by měl být zajištěn touto 
sítí, konkrétně přístupovými body a distribučním systémem, z pohledu 
klientského uzlu by mělo vše probíhat automaticky ( obdobně jako handover u 
GSM sítí ) 
- přechod mezi buňkami BSS dvou různých sítí ( ESS ) je plně v režii koncového 
uzlu, respektive jeho uživatele, který musí zajistit připojení k přístupovému 
bodu nové sítě, důvodem proč se vše neděje automaticky jsou požadavky sítí na 
to, kdo je smí používat ( tento případ je obdobný jako roaming u GSM sítí ) (5) 
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2.1.2 Režimy WiFi sítí 
 
 
Stejně jako u klasického drátového ethernetu nám WiFi sítě nabízí dvě možnosti 
propojení uzlů. Označujeme je jako režimy, a to : 
 
- režim ad-hoc ( ad-hoc mode ) 
- režim infrastruktury ( infrastructure mode ) 
 
Režim ad-hoc 
 
Uzlu v tomto režimu jsou mezi sebou komunikují přímo, bez nutnosti využívat nějakého 
prostředníka. Komunikující stanice tedy musí být v vzájemném rádiovém dosahu. Tento 
režim je vhodný především pro krátkodobé sítě vytvořené za konkrétním účelem. Jejich 
použití v rozsáhlejších sítích, které předpokládají nasazení směrových antén, je nejenom  
nevhodné, ale v některých případech i nereálné. (5) 
 
Obr. č. 3, režim ad-hoc (5) 
 
Režim infrastruktury 
 
Jak již vyplívá z názvu, má tento režim přesně určenou infrastrukturu. Funkci řídícího a 
spojovacího prvku zde zastává přístupový bod ( AP ). V případě, kdy chce jeden uzel 
komunikovat s jiným uzlem musí signál vykonat dva skoky. Nejprve musí putovat 
z vysílajícího uzlu k AP a poté z přístupového bodu k uzlu, který bude data přijímat. 
Může to vypadat tak, že síť v režimu infrastruktury má velké nároky na spojovací 
kapacitu. Ovšem její  výhodou je, že významně snižuje zatížení jednotlivých uzlů. 
Dalšími výhodami oproti sítím v režimu ad-hoc je snadnost připojení klientského 
zařízení do této sítě a také možnost centrální konfigurace celé sítě. (5) 
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Obr. č. 4, režim infrastruktury (5) 
 
 
Jelikož je u bezdrátových sítí vazba mezi uzly a přístupovým bodem volná a 
dynamická, obsahují přístupové body několik funkcí, které tuto logickou vazbu mezi 
bezdrátovými klienty a access pointem zajišťují. Jedná se především o : 
 
- autentizaci ( ověření identity klienta, bude popsáno v části o bezpečnosti ) 
- asociaci ( přidružení stanice k přístupovému bodu ) 
- de-asociaci ( zrušení vazby mezi uzlem a AP ) 
 
Asociace s přístupovým bodem 
 
Asociaci si lze představit jako spojení rozbočovače a uzlu prostřednictvím kabelu 
v metalické sítí. Asociace je vždy iniciována uživatelem a přístupový bod odpovídá buď 
povolením nebo odmítnutím. Každý uzel se může připojit pouze k jednomu 
přístupovému bodu, což je analogické i v sítích drátového ethernetu. Zde síťová karta 
může pojmout také jen jeden kabel. Přístupový bod není nijak omezen a může se 
asociovat s libovolným počtem bezdrátových klientů, většinou bývá maximem číslo 
253. Levnější modely neznámých výrobců bývají omezeny na několik desítek klientů 
kvůli jejich výpočetní kapacitě potřebné například pro šifrování dat v síti. Důležité je 
také vědět, že přístupový bod může být zahlcen přenosem mezi dílčími uzly. Může se 
tak stát kvůli tomu, že AP tyto přenosy mezi stanicemi nelimituje. Je tedy možné 
zabrání veškeré kapacity sdíleného pásma komunikujícími stanicemi, což je zásadní 
problém pro ostatní uživatele, kteří chtějí v síti komunikovat. Některé přístupové body 
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sice tyto přenosy umí limitovat pomocí programové nadstavby, ale velká většina z nich 
si s touto situací neumí poradit. (5) 
 
Mesh sítě 
 
Jedná se o speciální typ bezdrátové sítě, kterým se podrobněji zabývá doplněk IEEE 
802.11s. Toto řešení je založeno na bezdrátovém distribučním systému. Jednotlivé 
přístupové body se připojují na jiné, již fungující přístupové body, tímto způsobem tak 
vznikají velké řetězce vzájemně provázaných přístupových bodů, respektive buněk 
BSS. Tento systém je vhodný pro systematické pokrytí většího území. Jeho výhodami 
jsou především snazší realizace a možnost okamžité změny topologie. (5) 
2.2 Antény a šíření signálu 
 
Pro kvalitní šíření signálu v rozsáhlejší bezdrátové síti je kvalitní anténa nutností. 
Základní všesměrové antény dodávané standardně jako příslušenství k access pointům a 
dalším síťovým prvkům postačí pro šíření signálu uvnitř budovy, ale u venkovních 
bezdrátových spojů na větší vzdálenosti příliš vhodné nejsou ( hlavně kvůli nízkému 
zisku okolo 5 dBi ). Anténa je tedy u Wi – Fi sítí stejně důležitá, jako u dalších aplikací 
radiové technologie. (14) 
 
Princip fungování antén 
 
„Anténa funguje tak, že posílá elektrický náboj tam a zpět vodičem. Elektrické pole 
vede k indukci magnetického pole, z nějž se následně indukuje elektrické pole z toho 
zase magnetické a tak dál, takže vlna se může šířit mediem ( tedy vzduchem ). Vzniklý 
signál označujeme jako elektromagnetické pole1.“ 
 
Hlavní charakteristiky antén : 
- Frekvence  
- Výkon 
                                                 
1
 BARKEN, Lee. Wi-Fi : Jak zabezpečit bezdrátovou síť . 1. vyd. Brno : Computer Press, 2004. 174 s. 
ISBN 80-251-0346-2. 
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- Směrovost 
- Zisk 
 
Směrovost 
 
Směrovost je jedním z nejdůležitějších parametrů antény. Rozdělení antén podle 
směrovosti, tedy podle toho, do jakých směrů je anténa schopna signál vysílat je 
následující : 
 
- Všesměrové ( vyzařují v úhlu 360°, používají se pro souvislé pokrytí větší 
oblasti ) 
- Sektorové ( vyzařují pouze do určitého sektoru, pokrývají pouze vymezenou 
oblast ) 
- Směrové ( mají velmi úzký vyzařovací digram, používají se pro dálkové přenosy 
)  
 
Problémy se šířením signálu 
 
Šíření WiFi signálu na frekvencích okolo 2,4 GHz není jednoduché, protože se radiový 
signál musí vypořádat s několika potížemi. Obecně se dá říci, že šíření signálu ve 
frekvenčním pásmu nad 2 GHz je spíše alchymií, jelikož je zde velký počet faktorů, 
které mohou kvalitu šíření signálu zkomplikovat. Jednou z hlavních podmínek je přímá 
viditelnost mezi WiFi anténami, které není například v husté městské zástavbě snadné 
dosáhnout. Avšak ani splnění této podmínky automaticky neznamená, že se již 
nevyskytnou další problémy se šířením signálu. (14) 
 
Základní překážky při šíření signálu : 
- rušení jinými systémy ve stejném frekvenčním pásmu 
- meteorologické vlivy 
- problémy s přímou viditelností 
- vícecestné šíření signálu  
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Rušení jinými systémy ve stejném pásmu 
 
Jedná se o nejzásadnější vliv na přenos WiFi signálu. Největší problém představují 
systémy založené na používání modulace FHSS, například technologie Breeze Net. 
Tato technologie pracuje na principu vysílání krátkých signálů do celého pásma ISM ( 
industrial, scientific and medical ), což vede k chvilkovým, zpravidla 
několikavteřinovým výpadkům WiFi spojení v místech, kde tyto technologie spolu 
koexistují. (14) 
Další problém představuje odstup mezi jednotlivými kanály, který činí 5 MHz, avšak 
protokol vyžaduje alespoň 25 MHz a dochází tedy k interferencím v důsledku 
překrývání kanálů.  
 
Tabulka č. 1 s rozsahem frekvencí kanálů pro USA, EU a Japonsko (7) 
 
Číslo 
kanálu 
Frekvenční 
rozsah EU USA Japonsko 
1 2401-2423 ■ ■ ■ 
2 2406-2428 ■ ■ ■ 
3 2411-2433 ■ ■ ■ 
4 2416-2438 ■ ■ ■ 
5 2421-2443 ■ ■ ■ 
6 2426-2448 ■ ■ ■ 
7 2431-2453 ■ ■ ■ 
8 2436-2458 ■ ■ ■ 
9 2441-2463 ■ ■ ■ 
10 2446-2468 ■ ■ ■ 
11 2451-2473 ■ ■ ■ 
12 2456-2478 ■  ■ 
13 2461-2483 ■  ■ 
14 2466-2488   ■ 
 
Znamená to také, že WiFi tedy poskytuje pouze 3 zcela oddělené fyzické kanály.  Jedná 
se o kanály číslo 1, 7 a 13.  Původně to byly kanály číslo 1,6 a 11 ( platné pro USA ), 
ale v roce 2005 vydal ČTÚ všeobecné oprávnění VO-R/12/08.2005-6, ve kterém bylo 
rozhodnuto o rozšíření frekvenčního spektra o 2 kanály a tedy následném zvětšení 
odstupu. (7) 
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Rušením, které by mohlo být způsobeno mikrovlnnými troubami, které pracují na 
podobné frekvenci není nutné se příliš zabývat, jelikož tyto spotřebiče jsou většinou 
kvalitně odstíněny. Problém neznamenají ani zařízení Bluetooth jejichž vysílací výkon 
oproti zařízením technologie WiFi není příliš velký. 
Pásmo ISM 2,4 GHz ve kterém pracuje technologie WiFi je bezlicenční, tedy každý 
provozovatel může vysílat jak chce, za podmínky, že dodrží výkonnostní limit 100 mW, 
který je stanoven Českým telekomunikačním úřadem. Případné konflikty s rušením jsou 
řešeny tak, že pokud se střetnou dva provozovatelé na stejné frekvenci, tak povinnost 
toho, který začal vysílat později je odstranit rušení na svoje náklady. To se nejčastěji 
řeší změnou frekvence nebo použitím sektorové antény. (14) 
2.3 Standard IEEE 802.11 
 
Počátky standardu IEEE 802.11 sahají až do roku 1985 kdy americký regulátor FCC ( 
Federal Communications Commission) uvolnil svým rozhodnutím tři frekvenční pásma 
pro bezlicenční využití. To byl zásadní průlom v tehdejší praxi, která počítala jen 
s licenčním využíváním frekvenčních pásem ( s výjimkou radioamatérských ). 
Samozřejmě i pro tyto bezlicenční pásma existují jistá pravidla a omezení týkající se 
například vysílacího výkonu. Tato pravidla jsou uvedena v generální licenci, kterou 
vydává správce kmitočtového spektra.(6) 
 
V roce 1985 byly tedy uvolněny tři frekvenční rozsahy ve dvou pásmech a to :  
- ISM (  Industry, Science and Medical, frekvence 900 MHz a 2,4 GHz ) a 
- UNII ( Unlicensed National Information Infrastructure, frekvence 5,8 GHz ) 
 
 
Obr. č. 5,pásma ISM a UNII (6) 
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Pásmo UNII je spíše frekvenčním pásmem americkým a v jiných částech světa nemusí 
mít ekvivalenty, například v ČR bylo prosazeno jeho využití až v září  roku 2005. 
Naproti tomu pásmo ISM, hlavně na frekvenci 2,4 GHz je jako bezlicenční využíváno 
ve větším množství zemí.  
 
Rozhodnutím uvolnit pásmo pro bezlicenční provoz americký regulátor nejen podnítil 
snahy různých subjektů o vytváření rozličných bezdrátových řešení, ale zároveň i 
podstatně ovlivnil jejich konkrétní podobu. Byla totiž stanovena podmínka, že vysílání 
v nových bezlicenčních pásmech musí být širokopásmové, fungující na principu 
rozprostření do širšího spektra ( spread spektrum ), které je znatelně šetrnější 
k životnímu prostředí. (6) 
 „Při klasickém vysílání (tzv. „úzkopásmovém“)  je energie vyzařovaná vysílačem 
soustředěna do úzkého rozsahu frekvencí, a svou intenzitou musí převýšit úroveň šumu, 
neboť příjemce vyhodnocuje fakticky jen to, co přesáhne hladinu šumu.  
Ovšem při “širokopásmovém“ přenosu se využívají takové techniky, které umožňují 
aby vysílač vysílal v širším rozsahu frekvencí (aby své vysílání doslova „rozprostřel do 
širšího spektra“), a mohl vysílat jen s nižší intenzitou, která ani nemusí přesahovat 
hladinu šumu. Podstatné je to, aby příjemce věděl, jakým způsobem k „rozprostření do 
šířky“ došlo, a uměl zpětně extrahovat užitečný signál, smíchaný s šumem. Naopak 
tomu, kdo  potřebné informace o způsobu rozprostření nemá, se přijímaný signál jeví 
jen jako neužitečný šum. Výsledným efektem je pak větší robustnost přenosů, a naopak 
menší šance vzájemného ovlivňování různých přenosů. Ostatně, jednou z motivací 
amerického regulátora pro takovýto požadavek byla snaha  co nejvíce omezit rušivé 
vlivy od jiných „zářičů“ ve stejných frekvenčních pásmech. Tedy například od 
mikrovlnných trub2.“  
                                                 
2
 PETERKA, Jiří. Báječný svět počítačových sítí : Bezdrátový ethernet. [online]. 2007 [cit. 2009-03-02]. 
Dostupný z WWW: <http://www.earchiv.cz/b07/b0300001.php3>. 
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2.3.1 Vznik první verze IEEE 802.11 
Na počátku vzniku standardu IEEE 802.11 stojí firma NCR, která se zabývala výrobou 
pokladen pro různá nákupní centra a snažila se o propojení těchto pokladen bez nutnosti 
použít kabeláž. Na popud této organizace vzniká v roce 1988 na půdě institutu IEEE ( 
Institute of Electrical and Electronics Engineers ) pracovní skupina, jejíž úkolem je se 
nově navrhnutým řešením zabývat. Tato skupina získává označení IEEE 802.11. Po 
devíti letech práce, v roce 1997, bylo dosaženo shody uvnitř této pracovní skupiny a je 
vytvořena první verze standardu IEEE 802.11 ( bez rozlišujícího znaku na konci ). Tato 
první verze nabízela přenosové rychlosti 1 nebo 2 Mbit/s a přišla s třemi možnými 
řešeními fungování fyzické vrstvy. Zajímavé také je, že už i v té době obsahovala na 
podvrstvě MAC ( Media Access Layer ) metodu řízení přístupu DCF pracující na 
principu CSMA/CA, kterou používá dnešní WiFi. Ovšem už v době kdy tento standard 
spatřil světlo světa byl zastaralý a záhy, v roce 1999, byl nahrazen novějšími 
verzemi.(6) 
 
      
 
 
 
Obr. č. 6, realizace fyzické a MAC vrstvy (6) 
 
Možnosti realizace fyzické vrstvy ( PHY ) 
Jak již bylo zmíněno v předchozím odstavci první verze standardu IEEE 802.11 
nabízela tři možnosti řešení fyzické vrstvy. Jednalo se o : 
- FHSS ( Frequency Hopping Spread Spectrum ) 
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- DSSS ( Direct Sequence Spread Spectrum ) 
- DFIr ( Difuse InfraRed ) 
Technika FHSS 
Jedná se o techniku rozprostření vysílání do širšího frekvenčního spektra. Její princip je 
založen na rychlém „přeskakování“ z jedné frekvence na jinou, respektive z jednoho 
úzkého kanálu na jiný.Tento způsob vysílání byl původně určen pro vojenské účely, kde 
jeho výhoda spočívala v tom, že nepřítel nebyl schopen sledovat posloupnost přeskoků 
a tedy vysílání odposlouchávat. Konkrétně je tedy na určité frekvenci vyslán signál 
s namodulovanými daty, a toto vysílání trvá velmi krátkou dobu ( do 400 ms ). Poté je 
změněna frekvence a vysílání pokračuje a poté se celý proces zase opakuje. 
Přeskakování probíhá 2,5x za sekundu , což je poměrně pomalé, například oproti 
technologii Bluetooth, kde se tak děje 1600x za vteřinu. Způsob kterým signál 
přeskakuje mezi různými frekvencemi se může zdát náhodný, ale není tomu tak, protože 
je oběma komunikujícím stranám dopředu znám. Výhodou může být i to, že pokud mezi 
stejnými frekvenčními kanály přeskakuje jiný přenos, který využívá vlastní 
pseudonáhodnou posloupnost, tak je velmi malá šance, že by se tyto dva přenosy 
setkaly na stejné frekvenci. I pokud by k tomuto rušení došlo, tak se dá situace velmi 
snadno napravit, jelikož by trvala pouze velmi krátkou dobu. (6;8) 
Technika DSSS 
Tato varianta se nakonec ukázala jako nejperspektivnější, její název můžeme pochopit 
jako přímou modulací kódovou posloupností. Způsob přenosu dat zde již nepracuje s 
přeskoky, ale s vysíláním v širším rozsahu frekvencí. Konkrétně se jedná o nahrazení 
každého jednotlivého bitu, který má být odeslán, určitou sekvencí bitů. Pro přenosové 
rychlosti 1 a 2 Mbit/s bylo počítáno s 11ti bitovou sekvencí ( takzvaným Barkerovým 
kódem ) nazývanou chip. V podstatě jde tedy o použití umělé redundance, která bývá 
někdy použita pro zajištění větší spolehlivosti přenosu. Ovšem důvod použití této 
nadbytečnosti u techniky DSSS je jiný. Signál je rozprostřen do širšího spektra a je více 
odolný vůči rušení. Za podmínky, že je chip volen pseudonáhodně se ostatním uzlům 
toto vysílání jeví jako šum. (6;8) 
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Technika DFIr 
Jde o poslední a nejméně využívanou techniku, kterou přinesl standard IEEE 802.11. Již 
z názvu je patrné, že pracuje v infračerveném spektru, na frekvencích 300 až 428 GHz. 
Tato varianta je ze své fyzikální podstaty omezena na jediný souvislý prostor, jelikož 
infračervené paprsky nemohou proniknout pevným materiálem. Praktická řešení sítí na 
bázi této technologie jsou vzácností. (6) 
Metody řízení přístupu na vrstvě MAC  
První verze standardu přinesla také dva způsoby řízení přístupu ke sdílenému mediu, a 
to : 
- DCF ( Distributed Coordination Function ) 
- PCF ( Point Coordination Function ) 
Metoda řízení přístupu  DCF  
Obdobně jako u metalických sítí, tak i u sítí bezdrátových musíme počítat se sdílenou 
povahou přenosového media. Pokud se tedy chceme vyhnout kolizím a míchání 
jednotlivých vysílání, tak je nutno zajistit aby vždy vysílal jen jeden uzel a ostatní uzly 
naslouchaly. Tato podmínka je u kabelových LAN zajištěna přístupovou metodou 
CSMA/CD (Carrier Sense, Multiple Access with Collision Detection ). Tato metoda je 
založena na příposlechu nosné, což znamená, že každý uzel má možnost nejprve zjistit, 
zda nevysílá uzel jiný. Stejný princip je použit i u bezdrátových sítí, rozdíl je ovšem 
v reakci na zjištění jiného vysílání. U metalických sítí uzel vyčká na konec vysílání a 
jakmile je vysílání ukončeno, tak začne sám vysílat. Můžeme tedy říci, že uzel je 1-
persistentní neboli vytrvalý. Naproti tomu uzel bezdrátové sítě při zjištění jiného 
vysílaní svoji aktivitu přeruší a poté vyčkává náhodně zvolenou dobu. Následně začne 
znovu příposlechem nosné. Zde mluvíme o 0-persistentnosti.(6) 
Důvodem, proč je chování uzlu bezdrátové sítě odlišné, je to, že u bezdrátového 
vysílání nelze jednoduše detekovat kolize.Rádiová rozhraní totiž většinou pracují 
v poloduplexním režimu, což znamená, že mohou buď vysílat nebo přijímat, ale 
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nemohou provádět tyto akce současně. Není tedy možné vysílat a současně monitorovat 
zda nedochází ke kolizím. Proto se u WiFi sítí používá metoda CSMA/CA, přičemž CA 
znamená Collision Avoidance, tedy předcházení kolizím. Ovšem ani tato metoda 
nedokáže zamezit všem možným kolizím. Za pomoci příposlechu nosné před začátkem 
vysílání lze počet kolizí podstatně zmenšit, avšak není možné kolize zcela vyloučit. 
Případné kolize jsou řešeny prostřednictvím potvrzování příjmu dat. Uzel, který bez 
problémů přijal data, poté musí v určitém časovém limitu zaslat odesílateli potvrzení. 
Pokud původní odesilatel toto potvrzení neobdrží, tak se posílaná data považují za 
ztracená a odesílatel se je snaží znovu doručit příjemci. (6)    
Metoda DCF se zprávami RTS/CTS 
Jedná se o rozšíření jednodušší metody DCF o řešení problému se skrytou a 
předsunutou stanicí. Problém se skrytou a předsunutou stanicí se vyskytuje v podstatě u 
všech radiových přenosů.  
Problém skryté stanice lze obecně popsat takto : 
Stanice C vysílá a její vysílání je přijímáno stanicí B. Ale stanice C nevysílá takovým 
výkonem, aby její signál dospěl až ke stanici A. Pokud by tedy chtěla stanice A vysílat, 
tak by nejprve provedla příposlech nosné a zjistila by, že momentálně nikdo nevysílá. 
Zahájila by tedy svoje vlastní vysílání a velmi pravděpodobně by rušila současně 
probíhající výměnu dat mezi stanicemi C a B. Tyto stanice by poté problém odhalily až 
pomocí potvrzení příjmu, které by odesílateli pochopitelně nedorazilo.(6) 
 
 
Obr. č.7, skrytá stanice (6) 
 
 22 
Naopak problém předsunuté stanice můžeme pochopit takto : 
Stanice B vysílá signál, který je přijímán stanicí A. Vysílání stanice B je ale všesměrové 
a může je tedy zachytit i stanice C. Ta by ovšem sama chtěla zahájit komunikaci se 
stanicí D, což by mohla provést, protože přenos mezi B a A by toto vysílání neovlivnilo. 
Stanice C tedy použije příposlech nosné a okamžitě zjistí, že nějaké vysílání právě 
probíhá. Zastaví tedy proces vysílání, vyčká náhodně dlouhou dobu a poté vše zopakuje. 
 
Obr. č. 8, předsunutá stanice (6) 
Pro eliminaci těchto problémů byla tedy rozšířena metoda DCF o zprávy RTS/CTS. Její 
činnost si můžeme představit tak, že když chtějí mezi sebou dvě stanice komunikovat, 
tak upozorní všechny ostatní stanice v dosahu, že chtějí zahájit vysílání a že je nemají 
tyto ostatní uzly rušit. Navíc jim také sdělí po jakou dobu bude jejich přenos probíhat. 
Ostatní stanice tedy vědí jak dlouho mají vyčkávat se svým vysíláním. (6) 
Konkrétně lze celou situaci popsat následovně : 
Stanice B, která chce zahájit vysílání rozešle nejprve zprávu v podobě rámce RTS ( 
Request to Send ). Tento rámec obsahuje vektor NAV (Network Allocation Vector ), 
což je údaj o plánované délce komunikace. Všechny uzly, které tuto zprávu přijmou 
přestanou tedy na stanovenou dobu vysílat. RTS rámec také jednoznačně určí stanici C 
jako příjemce vysílání. Stanice C tedy zareaguje a vyšle do okolních uzlů rámec CTS ( 
Clear to Send ), který obsahuje aktualizovaný údaj o délce vysílání. Ostatní stanice, 
které zprávu přijmou vědí jak dlouho mají vyčkat než budou případně moci zahájit své 
vysílání. Poté již komunikace mezi stanicemi B a C může nerušeně probíhat. 
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Obr. č. 9 metoda DCF s RTS/CTS (6) 
Avšak ani tato metoda není schopna stoprocentně zaručit nerušenou komunikaci. Je to 
kvůli tomu, že poloha uzlů u radiových přenosů není fixována a do dosahu vysílajících 
stanic se může dostat uzel, který nezachytil původní dialog s rámci RTS a CTS, což 
znamená, že tento uzel neví o požadavku na zastavení komunikace.(6) 
Metoda řízení přístupu PCF     
„Standard 802.11 volitelně nabízí další metodu řízení přístupu, označovanou jako PCF 
(Point Coordination Function), která umožňuje přenos dat citlivých na časování. Při této 
metodě se v síti ustanoví koordinátor, který postupně vyzývá jednotlivé stanice k 
zahájení přenosu dat. Tuto metodu lze nazvat centralizovaný pooling. Metoda PCF 
poskytuje zařízením možnost vysílat data synchronizovaně a s definovanými 
prodlevami. Protokol IEEE 802.11 dovoluje v síti současně provozovat jak DCF, tak 
PCF, přičemž stanice provozující DCF se pravidelně odmlčí a předají řízení sítě 
koordinátoru PCF. Je nutné zdůraznit, že značná část zařízení podle IEEE 802.11 
deterministickou metodu PCF nepodporuje, proto při požadavku na deterministické 
chování sítě je nutné vybírat zařízení s ohledem na podporu režimu PCF. Rovněž se 
doporučuje pro režim PCF volit všechna zařízení od jednoho dodavatele, neboť metoda 
PCF není ve specifikaci IEEE 802.11 popsána příliš exaktně, a mohly by nastat 
problémy s interoperabilitou zařízení od různých výrobců3.“ 
 
 
 
                                                 
3
 BRADÁČ, Z, FIEDLER, P, KAČMÁŘ, M. Bezdrátové komunikace v automatizační praxi III : standard 
IEEE 802.11 (část 2) . Automa [online]. 2003, roč. 4, č. 12 [cit. 2009-03-03]. Dostupný z WWW: 
<http://www.odbornecasopisy.cz/index.php?id_document=29029>. 
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MAC rámec 
 
MAC rámce, které jsou vysílány v sítích založených na IEEE 802.11 můžeme rozdělit 
na tři druhy : 
- datové  
- řídící ( RTS, CTS, ACK ) 
- rámce pro management  
 
Rámec se tedy skládá z hlavičky ( MAC leader ), která obsahuje informace o 
přenášených datech a z těla rámce ( frame body ). V těle rámce jsou obsaženy samotná 
přenášená data a také kontrolní součet CRC. (12;14) 
 
 
Obr. č. 10, struktura MAC rámce (12;14) 
 
  
Význam jednotlivých částí MAC rámce: 
 
- FC ( frame control ), informace o verzi protokolu, typu rámce, managementu 
napájení a zabezpečení 
- ID / Duration, identifikátor stanice pro funkci úspory napájení, obsahuje i 
Duration Value, což je délka trvání rámce pro výpočet vektoru NAV 
- ADD 1-4 ( adress field), čtyři adresní pole, indikují adresu sítě, zdrojovou a 
cílovou adresu a také adresu vysílače a přijímače 
- SC ( sequence control ), slouží pro fragmentaci a opětovné skládání rámců 
- Data, pole proměnné délky, obsahuje přenášená data a informace pro WEP 
- CRC ( kontrolní součet ), používá se pro zabezpečení rámce proti chybám 
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Struktura frame kontrol : 
 
- Protocol version, indikuje verzi standardu IEEE 802.11 
- Type, určuje typ rámce, může být datový, řídící a management 
- Subtype, určuje subtyp rámce, pro řídící např. RTS, CTS, ACK 
- To DS, obsahuje hodnotu 1, pokud je rámec vysílán do distribučního systému 
- From DS, obsahuje hodnotu 1, pokud je rámec přijímán od distribučního 
systému 
- More Fragment, je nastaveno na 1, pokud je přenášený rámec rozdělen na více 
částí 
- Retry, udává, že jde o znovuvysílání již vysílané části rámce 
- Power Management, jde o režim úspory energie, v němž se bude bezdrátová 
stanice nacházet po přenesení rámce 
- More data, oznamuje, že v cache paměti je pro tuto stanici uloženo více dat 
- WEP, pokud obsahuje 1, tak je WEP nastaven 
- Order, informuje, že je rámec odesílán službou Strict-Ordering a tedy nebude 
dále zpracováván 
    
2.3.2 IEEE 802.11a 
Tato norma byla schválena v roce 1999, ale oproti verzi b si vyžádala delší čas na 
přípravu, jelikož obsahuje novou definici přenosu na fyzické vrstvě. Od verze b se také 
liší podstatně vyššími přenosovými rychlostmi ( až 54 Mbps nominálně ) a především 
tím, že pracuje na frekvencích okolo 5 GHz. Jde o tyto frekvenční pásma : 
- nízké, 5,15 – 5,25 GHz, určené k vysílání s max. výkonem 50 mW 
- střední, 5,25 – 2,35 GHz, určené k vysílání s max. výkonem 250 mW 
- vysoké, 5,725 – 5,825 GHz, určené k vysílání s max. výkonem 1 W   
Pro přenos dat se zde používá technika OFDM, tedy ortogonální multiplex, podobně 
jako u technologie ADSL nebo u digitálního televizního vysílání DVB. Zajímavé také 
je, že tato verze standardu, na rozdíl od 802.11b, umožňuje použití tzv. samoopravných 
kódů FEC ( Forward Error Correction ), které sice způsobují redundaci a tím pádem i 
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zvětšují množství přenášených dat, ale zároveň může příjemce s jejich pomocí opravit 
některé chyby při přenosu a celkově tedy zlepšují spolehlivost komunikace. Nevýhodou 
této verze, označované také jako WiFi 5, je absence zpětné kompatibility a také vyšší 
cena používaných zařízení. Další nevýhodou je odlišná dostupnost pásma 5 GHz 
v různých částech světa. Norma 802.11a totiž předpokládá použití až 12ti vzájemně se 
nepřekrývajících kanálů, přičemž dosažení této podmínky nemusí být všude splněno. 
Například v Evropě je více prosazován standard HiperLAN, který vyvinul institut ETSI 
(European Telecommunications Standards Institute ). Standardu IEEE 802.11a je 
vytýkána nepřítomnost řízení vysílacího výkonu a také absence dynamického výběru 
frekvence, který umožňuje, aby zařízení nejprve monitorovalo provoz na určitém kanále 
před tím, než se jej rozhodne použít. Sdružení IEEE ovšem zareagovalo na tyto výtky 
evropských regulátorů a připravilo normu IEEE 802.11h, která uvedené nedostatky 
napravuje. (7;9) 
Technika OFDM ( Orthogonal Frequency-Division Multiplexing )  
Je poslední, čtvrtou, technikou používanou v rámci bezdrátových sítí. Nelze o ní mluvit 
přímo jako o technice rozprostřeného spektra i když tomuto účelu slouží. Pracuje na 
principu rozkladu frekvenčního pásma na 8 jednotlivých kanálů o šířce 20 MHz a dále 
rozdělením těchto kanálů na dalších 52 subkanálů o šířce cca 300 kHz. Těmito 
subkanály jsou potom přenášeny samostatné nosné signály, přičemž na každý nosný 
signál mohou být namodulovány data. Tímto v podstatě vzniká nezávislý přenosový 
kanál. Celý objem přenášených dat je tedy rozkládán do jednotlivých kanálů, a toto 
rozkládání může sledovat aktuální využití, případně zarušení dílčího kanálu. Méně 
zarušené kanály mohou být využívány intenzivněji než kanály vykazující zhoršené 
přenosové vlastnosti. Tato technika umožňuje maximalizovat využití přenosového 
media, i v případech, kdy části tohoto média mají různé vlastnosti. Díky ní také standard 
802.11a dosahuje vyšší nominální rychlosti ( 54 Mbps ).(8) 
2.3.3 IEEE 802.11b 
Jde o druhou normu zveřejněnou v roce 1999. Obsahuje nový způsob kódování CCK 
(Complementary Code Keying ), který umožňuje dosahovat rychlostí až 11 Mbps. Tato 
rychlost je pouze nominální a v případě horších přenosových podmínek se snižuje na 
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5,5 Mbps, 2 Mbps až po 1 Mbps. Efektivní přenosová rychlost bývá nižší, jelikož 30-
40% přenosu zabírá režie. Dále již neobsahuje tři řešení fyzické vrstvy jako jeho 
předchůdce, ale pouze jedno a to DSSS. Jedná se o nejrozšířenější standard, čemuž 
přispěla i vzájemná kompatibilita zařízení různých výrobců. Testování komptability má 
na starost sdružení WECA (Wireless Ethernet Compatibility Aliance ), které také 
prosadilo používání označení WiFi pro tento standard. (7;9) 
2.3.4 Další verze IEEE 802.1 
Tato kapitola bude obsahovat stručný popis dalších verzí standardu IEEE 802.11. Jako 
důležité můžeme vyzvednout dodatky s označením e ( zavedení QoS ), g ( zvýšení 
rychlosti u původního 802.11b ),  h ( úprava 802.11a podle evropských požadavků ) a 
také dodatek i ( specifikace nového mechanismu WPA2 pro zabezpečení ). Dále je 
nutno říci, že normy 802.11F a 802.11T jsou samostatné dokumenty a nejsou to tedy 
dodatky ke standardu 802.11. Další verze standardu jsou v příloze práce. 
IEEE 802.11e 
Jedná se o implementaci podpory pro funkci QoS ( Quality of Service ), která by měla 
umožnit používat hlasové služby v rámci WiFi sítě. Tato norma, přijatá v roce 2005 
dále přidává úpravu MAC vrstvy, která je zde doplněna o dvě nové funkce, které 
rozšiřují původní dvě metody řízení přístupu. Jde o : 
- EDCF ( Enhanced  DCF Channel Function ) 
- HCF ( Hybrid Coordination Function ) 
 
Obě výše uvedené funkce zavádějí třídy provozu TC ( Traffic Classes ). Takže 
například e-mailům může být přiřazena nízká priorita, zatímco hlasovým službám 
vysoká. 
 
Jak již vyplívá z názvu, funkce EDCF rozšiřuje původní DCF popsanou v první verzi 
IEEE 802.11. Tato nová technika představuje pravděpodobnostní prioritní mechanizmus 
pro alokaci šířky pásma na základě kategorií provozu. Každá stanice může mít až čtyři 
kategorie provozu na podporu osmi úrovní priority. Každá kategorie definuje jistý 
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časový interval označovaný jako AIFS ( Arbitration Interframe Space) po který musí 
stanice čekat, než zahájí vlastní přenos. AIFS se prodlužuje se snižující se prioritou 
provozu. Přístup k médiu se tak stává řízeně neférovým, kdy provoz s vyšší prioritou je 
upřednostněn na úkor provozu s prioritou nižší.  
 
Druhá funkce, HCF rozšiřuje původní, méně používanou PCF. V tomto případě 
přístupový bod vyzve uzel v době bez boje o médium (contention-free), a pokud stanice 
chce vysílat, udělí jí specifickou dobu zahájení vysílání a dobu trvání vysílání. (13) 
IEEE 802.11g 
Další verze standardu zveřejněná v roce 2003 zvyšuje rychlost svého předchůdce 
802.11b na nominálních 54 Mbps. Přenos dat na fyzické vrstvě je zde, podobně jako u 
802.11a, řešen pomocí ortogonálního multiplexu ( OFDM ). Současně je však stále 
používána technologie DSSS kvůli zachování zpětné kompatibility. Pokud jsou v síti 
společně uzly pracující s normou b i g, tak dochází ke snížení reálné propustnosti na 8 
Mbps kvůli zvýšení režie. Pokud všichni klienti pracují v režimu g, tak se výkonnost 
prakticky vyrovná 802.11a.(9;11) 
IEEE 802.11h 
Jak již bylo napsáno v úvodním odstavci tento doplněk vylepšuje normu 802.11a. 
Přidává funkci dynamického výběru kanálu a řízení vysílacího výkonu, přesně podle 
požadavků evropských regulátorů. Tyto funkce se týkají pouze pásma 5 GHz. Norma 
vyšla v roce 2004.(7) 
IEEE 802.11i 
Jde o standard, který doplňuje bezpečnost do podvrstvy MAC. Místo WEP je zde 
zavedeno WPA2, které používá silnou šifru AES (Advanced Encryption Standard ). 
Vydán v roce 2004. Tento dodatek bude podrobněji popsán v části o bezpečnosti.(11) 
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IEEE 802.11n 
Jedná se o připravovanou normu, která by měla být schopna komunikovat rychlostí až 
600 Mbps ( reálně kolem 100Mbps ). Je založena na technologii MIMO (Multiple Input 
and Multiple Output ), která předpokládá použití více antén jak na straně přijímače, tak i 
na straně vysílače. V současné době jsou k dispozici WiFi necertifikované ( zatím není 
podle čeho ) zařízení používající konfiguraci 2x2 nebo 3x3 MIMO (7) 
Nepoužité a rezervované znaky  
Nebude použit znak o, dále q, aby nedocházelo k záměnám s 802.1Q a také znak x, 
jelikož pojmem 802.11x se obecně označuje libovolný standard 802.11. 
2.4 Bezpečnost WiFi 
V této části mé práce se zaměřím konkrétněji na bezpečnost bezdrátových sítí 
založených na standardu IEEE 802.11. Popíšu zde několik metod autorizace přístupu 
uživatelů do sítě, podrobněji se zaměřím na technologii WEP a jejího nástupce WPA. 
Zmíněn bude také autentizační rámec IEEE 802.1x a dodatek IEEE 802.11i neboli 
WPA2  
Wifi sítě mají oproti klasickému ethernetu jednu nevýhodu, a to, že není možné 
dostatečně omezit prostor, kam je signál vysílán. Jestliže chceme monitorovat provoz 
v síti založené na kabelovém ethernetu, je nutné se fyzicky dostat ke kabelům. Naproti 
tomu, v případě bezdrátové sítě, nám stačí být v dosahu vysílání přístupového bodu. 
Rozdíl je také v tom, že moderní ethernetové switche posílají na konkrétní stanici pouze 
data, která jsou určena přímo jí. Ve WiFi síti je naopak provoz možné zachytit 
jakoukoliv bezdrátovou stanicí. Dalším problémem je to, že na WiFi zařízeních není 
implicitně přednastavena žádná možnost zabezpečení a správci a uživatelé si s jejím 
nastavením hlavu příliš nelámou. Zabezpečení sítě je důležité jak pro sítě ve kterých je 
pracováno s citlivými a důležitými daty, tak i pro domácí sítě určené například ke 
sdílení internetového připojení, protože určitě nechceme například sdílet internetové 
připojení se sousedy, kteří nám za připojení neplatí. Obecně se dá říci, že WLAN síť je 
tak bezpečná jako její nejméně zabezpečený prvek ( klient ). (14) 
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2.4.1 WEP  
Jedná se o volitelný doplněk ke standardu IEEE 802.11b pro řízení přístupu do sítě a 
šifrování přenášených dat. Zabezpečuje pouze radiovou komunikaci mezi bezdrátovými 
uzly až na úroveň AP. Původně byl určen pro dosažení úrovně bezpečnosti odpovídající 
ethernetu IEEE 802.3, ale toto určení nesplnil. Pro šifrování dat v síti používá šifru 
RC4. Nabízí také autentizaci, a to open-system nebo se sdíleným klíčem. Obvykle je 
WEP ( Wired Equivalent Privacy ) využíván jen pro šifrování a autentizace je vzhledem 
ke slabinám řešena jinými metodami. 
Šifra RC4 
Jde o proudovou symetrickou šifru s tajným klíčem. Tato šifra byla vyvinuta v roce 
1987 Ronaldem Rivestem ( Ron’s Code No. 4 ) a pro zabezpečení WiFi sítí byla 
zvolena kvůli jednoduchosti implementace do hardwaru. Tajný klíč má obvykle délku 
64 až 128 bitů. Prvních 24 bitů však zabírá inicializační vektor ( IV ), v případě 64b má 
tedy klíč délku 40b a obdobně je to i při délce klíče 128b. Inicializační vektor je zde 
využíván pro zmírnění statičnosti tajného klíče. Kdyby klíč IV neobsahoval, vedl by 
stejný otevřený text neodvratitelně ke stejnému zašifrovanému řetězci. To by znamenalo 
pro útočníka možnost snadno a rychle zjistit hodnotu tajného klíče. Množina všech 
možných IV může obsahovat až 224 hodnot, tedy necelých 17 milionů, což není mnoho. 
Norma také nespecifikuje, jak a kdy se má IV měnit.  
Šifra RC4 používá k zašifrování dat operaci XOR. Na vstupu je otevřený text a 
pseudonáhodný klíčovací proud ( vytvořený pomocí generátoru pseudonáhodných čísel 
PRNG ). Poté je provedena operace XOR na šifrovaném textu spolu s pseudonáhodným 
proudem. Dešifrování probíhá analogicky. Obě zařízení, které chtějí šifrovat svou 
komunikaci musí mít stejná vstupní pravidla pro PRNG a také musí znát tajný klíč. 
Problémem je zde opět to, že norma nespecifikuje způsob přidělování a distribuce klíčů. 
Klíče musí být distribuovány bezpečným kanálem, což v podstatě znamená to, že jsou 
často manuálně nastavovány na každém bezdrátovém uzlu. (1;12) 
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WEP proces 
Celý proces práce protokolu WEP probíhá následovně. Nejprve jsou data rozdělena na 
malé bloky, které jsou zpracovány. Poté je za pomocí algoritmu CRC-32 vytvořen 
řetězec ICV ( Integrity Check Value ), kterým lze zkontrolovat integritu přijatého 
paketu. Následně je použita šifra RC4 k zašifrování obsahu. K zašifrovanému řetězci je 
poté připojen inicializační vektor, který byl použit při šifrování. Dále jsou data odeslána 
a následně přijata druhou stranou. Provede se dešifrovací proces: Z paketu je oddělen 
IV, který je poté skombinován se sdíleným klíčem. Pak je použit PRNG pro vytvoření 
klíčovacího proudu. Výsledkem je nešifrovaný paket a kontrolní součet, tyto hodnoty 
jsou porovnány a následně je paket prohlášen za validní či nikoliv. (14) 
Slabiny WEP 
Hlavním problémem mechanismu WEP není ani tak šifra RC4 ( prolomena v roce 1996 
), ale spíše délka inicializačního vektoru. Při délce 24b se musí IV často opakovat a 
útočníkovi stačí několik hodin monitorovat provoz v síti, získat dostatek paketů a poté, 
jakmile je IV opakován, šifru prolomit. U vytíženějších podnikových sítí není problém 
mít provoz v průměru 300 paketů za vteřinu, útočník také může svou aktivitou ( 
například posíláním e-mailů klientovi v síti ) provoz generovat. Další slabinou je použití 
stejného klíče na všech zařízeních v síti, což se dá využít například mechanicky, krádeží 
jednoho z koncových uzlů nebo již výše zmíněným odposlechem. Slabým místem je 
také kontrola integrity dat pomocí CRC-32, která je náchylná na útok typu man – in – 
the – middle. (12) 
Útoky na WEP 
Možností jak překonat protokol WEP je několik : 
- útok hrubou silou ( distribuovaný nebo slovníkový útok na sdílený klíč ) 
- útok FMS ( název podle autorů Fluhrer, Mantin a Shamir, popsán v roce 2001, 
jde o útok na šifru RC4 ) 
- vylepšený útok FMS ( návrh H1kari a Dasb0den Labs ) 
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2.4.2 Autentizace přístupu do sítě 
Autentizace je proces ověřování identity a s její pomocí je řízen přístup uživatelů do 
sítě.  V sítích založených na IEEE 802.11 probíhá jednosměrně, tedy uzel si musí o 
přístup do sítě zažádat, ale přístupový bod  ( potažmo síť ) se vůči stanicím autentizovat 
nemusí. Touto jednosměrností jsou však umožněny útoky typu man – in – the – middle.  
Open system autentizace  
Princip této metody spočívá v tom, že přístupový bod přijme do sítě klientskou stanici 
na základě údajů, které mu toto zařízení poskytne, aniž by je jakkoliv ověřoval. Obecně 
se tedy o této metodě jako o autentizaci hovořit příliš nedá. Bezdrátový uzel pošle svůj 
identifikátor přístupovému bodu. Pokud AP vysílá SSID, tak každá stanice v dosahu 
může tento identifikátor přijmout a použít jej pro přístup do sítě. 
Shared-key autentizace 
Jde o autentizaci sdíleným klíčem a v případě jejího použití v síti je nutno mít aktivní 
mechanismus WEP. Standard 802.11 totiž vyžaduje, aby každý uzel v síti, který 
používá protokol WEP, byl schopen autentizovat se sdíleným klíčem. Obecně je tato 
metoda založena na tom, že každé zařízení, které chce přistupovat do sítě, musí znát 
sdílený klíč. Stanice se tímto klíčem prokáže, a teprve, když jej AP ověří, je mu 
umožněn přístup do sítě. Konkrétně vše funguje následovně. Autentizace je založena na 
principu výzva-odpověď. Bezdrátový klient tedy pošle rámec, který obsahuje jeho 
identifikační údaje  a požadavek na autentizaci. AP mu odpoví zasláním výzvy. 
Bezdrátový uzel na tuto výzvu odpoví autentizátorovi stejnou výzvou, která je ovšem 
zašifrovaná pomocí WEP a sdíleného klíče. Přístupový bod následně porovná výsledek 
dešifrování s původní výzvou a poté na základě shody případně rozdílu informuje uzel o 
výsledku. (12)    
Filtrování MAC adres 
Filtrace MAC adres je jednou z doplňkových možností řízení přístupu do sítě. S touto 
možností přišli výrobci bezdrátových zařízení a jde tedy o umožnění nebo zamezení 
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přístupu do sítě na základě jednoznačných hardwarových adres zařízení. Správce 
přístupového bodu  
může nastavit seznam adres zařízení, které mají povolen přístup do sítě. Existují i další, 
rozsáhlejší nastavení tohoto filtrování. Například je možno nastavit, které adresy mají 
do sítě přístup zakázaný a ostatním MAC adresám přístup povolit. Některé AP 
umožňují přístup časově omezit nebo konkrétní MAC adrese přidělit pouze určitou 
šířku pásma. Zejména dražší AP určené pro domácnosti a firmy vynikají širokými 
možnostmi nastavení filtrace. Problémem zde ovšem je, že MAC adresa jde v některých 
případech poměrně snadno změnit. Některá zařízení to umožňují přímo ve svém 
webovém rozhraní, u jiných je nutné použít speciální utilitu. Útočník tedy může stejně 
jako u WEP odposlouchávat provoz v síti a zjistit, které MAC adresy mají povolen 
přístup. Pak už jen stačí vyčkat, až se některý uzel odpojí a použít jeho MAC adresu pro 
přístup do sítě. Řešením je filtrace na bázi protokolů, která probíhá na vyšších úrovních. 
Tato se však bohužel na bezdrátových zařízeních moc nevyskytuje a pokud ano, tak je 
cena zařízení velmi vysoká. (12;14) 
2.4.3 Řízení přístupu dle IEEE 802.1x a EAP 
„IEEE 802.1x je obecný bezpečnostní rámec pro všechny typy sítí, zahrnující 
autentizaci uživatelů, integritu zpráv ( šifrováním ) a distribuci klíčů. Ověřování se pro 
bezdrátové sítě realizuje na úrovni portů přístupového bodu WLAN, s tím, že protokol 
není specifický pro bezdrátové sítě. 802.1x blokuje přístup k segmentu lokální sítě pro 
uživatele bez patřičného oprávnění4.“ 
Účelem rámce IEEE 802.1x je především autentizace uživatelů a management klíčů. 
Dokud není uživatel autentizován, tak nemá povolení komunikovat v síti. Autentizaci je 
možno provádět prostřednictvím několika metod s různou úrovní bezpečnosti. Na rozdíl 
od výše zmíněných metod se v tomto případě autentizuje uživatel a nikoli stanice. 
Autentizace je vzájemná, tedy se autentizuje jak uživatel vůči síti ( AP, serveru ) , tak i 
síť vůči uživateli. 802.1x taktéž umožňuje dynamické generování klíčů, které je 
                                                 
4
 ZANDL, Patrick. Bezdrátové sítě WiFi : praktický průvodce. Vyd. 1. Brno : Computer Press, 2003. 190 
s. ISBN 80-7226-632-2.   
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transparentní a nahrazuje časově náročnější a potenciálně méně bezpečnější distribuci 
šifrovacích klíčů.  
EAP ( Extensible Autehentication Protocol ) 
Rámec IEEE 802.1x je založen na protokolu EAP, který byl původně určen pro spojový 
protokol PPP LCP ( Point-to-Point Link Control Protocol ). EAP podporuje nejrůznější 
metody autentizace. Nabízí například autentizaci pomocí veřejných klíčů, čipových 
karet, prostřednictvím serveru Kerberos nebo RADIUS a také pomocí jednorázových 
hesel. Základní rozdíl v použití protokolu EAP v PPP a v rámci 802.1x spočívá v tom, 
že v případě PPP se autentizují pouze dvě strany. Naopak v IEEE 802.1x jsou již strany 
tři. Konkrétně jsou těmito stranami žadatel ( obvykle bezdrátová stanice ), autentizátor ( 
přístupový bod nebo most ) a autentizační server ( většinou se jedná o server RADIUS 
nebo DIAMETER ).(12) 
RADIUS 
Jde o nejčastěji používaný autentizační server, který je obvykle připojen do metalické 
části sítě a má na starost autentizační mechanismus pro celou síť ( jak LAN, tak i 
WLAN ). Pracuje na principu klient-server, přičemž v tomto případě je klientem 
bezdrátový přístupový bod. Autentizace je iniciována přístupovým bodem na základě 
požadavku bezdrátového klienta na přístup do WLAN sítě. Jakmile chce tedy 
bezdrátový klient získat přístup do sítě, tak jsou mu zablokovány všechny služby kromě 
autentizace. Po úspěšném provedení autentizace má povolen přístup do sítě. Přístupový 
bod pro tutu situaci používá model duálního portu. V tomto modelu jsou  k dispozici 
dva porty : 
- neřízený ( filtrován je veškerý provoz kromě rámců EAP ) 
- řízený ( zde probíhá komunikace autentizovaného klienta ) 
Obecný postup při autentizaci se serverem RADIUS : 
- přístupový bod zjistí přítomnost klienta a zašle mu zprávu EAP REQUEST-ID 
- klient následně odpoví ZPRÁVOU EAP RESPONSE-ID, která obsahuje 
identifikační údaje uživatele 
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- přístupový bod tuto zprávu příjme, zapouzdří ji do paketu RADIUS 
ACCESS_REQUEST a poté ji předá serveru RADIUS 
- autentizační server odpoví zprávou, která obsahuje povolení/zákaz přístupu do 
sítě: RADIUS ACCESS_ACCEPT/DENY, tato zpráva obsahuje informaci EAP 
SUCCESS/FAILURE, kterou následně předá AP klientovi 
- v případě povolení přístupu je otevřen logický port pro data příslušného 
uživatele, který je nyní považován za autentizovaného 
Jak můžeme vidět z uvedeného průběhu, tak se autentizace skládá ze dvou částí. 
Z komunikace mezi klientem a přístupovým bodem ( prostřednictvím EAP ) a 
z komunikace mezi AP a serverem RADIUS ( pakety RADIUS ). Po úspěšné 
autentizaci následuje správa klíčů, kdy AP distribuuje autentizovaným klientům 
šifrovací klíče pomocí zprávy EAP-Key.(12) 
Autentizační metody EAP 
Jak již bylo uvedeno výše, rámec EAP byl původně určen pro zabezpečení sítí 
drátových. V podmínkách rádiových sítí se musí vyrovnat s problémem volně 
dostupného media. Vzniklo tedy několik metod autentizace, které musí být 
podporovány jak bezdrátovou stanicí, tak i autentizačním serverem. V případě 
bezdrátových sítí může být použito i vícero autentizačních metod. Větší počet metod 
však zvyšuje nároky na výkon AP a serverů a také zvětšuje režii přenosu v síti. 
EAP-MD5 
Jde o neslabší metodu autentizace. Uživatel se zde autentizuje pomocí hesla, přičemž 
autentizace není vzájemná a také nejsou generovány šifrovací klíče. Tato metoda je 
vhodná pro sítě, kde není možný odposlech přenášených dat. V bezdrátových sítích se 
tedy příliš nepoužívá.(12) 
LEAP ( Lightweight EAP ) 
Tato metoda určená především pro firemní sítě je založena na použití uživatelského 
jména a hesla při autentizaci prostřednictvím serveru RADIUS. LEAP je náchylný na 
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slovníkový útok, i přesto, že klíče se často mění ( pro každou relaci a každého 
uživatele). Implementace této metody je možná pouze na přístupových bodech výrobce 
Cisco Systems. Spolupráce se zařízeními jiných výrobců v režimu WPA není 
možná.(12) 
EAP-FAST ( EAP - Flexible Authentication via Secure Tunneling ) 
Jedná se o následníka metody LEAP, použití je tedy opět spíše ve firemních sítích, ve 
kterých není zájem o použití digitálních certifikátů. Na rozdíl od LEAP není EAP-FAST 
náchylný na slovníkový útok, jelikož výměna hesel probíhá skrze bezpečný tunel. Tento 
tunel je vytvořen mezi klientem a serverem RADIUS pomocí klíče PAC ( Protected 
Access Credential ). Tento klíč je uložen v cache paměti stanice i serveru a je 
periodicky obnovován. Toto vyprchání platnosti hesla a jeho obnova také přispívá 
k obraně proti slovníkovému útoku.(12) 
EAP-TLS ( EAP – Transport Level Security ) 
Další z metod autentizace, která podporuje jak autentizaci, tak i odvození klíčů. 
Autentizace je vzájemná prostřednictvím digitálních certifikátů podepsaných 
certifikační autoritou. V síti je tedy nutné mít server PKI nebo zakoupeny certifikáty pro 
všechny uživatele. Pomocí TLS se server autentizuje vůči stanici ( klíč TLS zde chrání 
kanál mezi stanicí a serverem ), stanice se poté autorizuje certifikátem, který je 
chráněný opět klíčem TLS. Jedná se o silné, otevřené řešení, které je ovšem kvůli 
použití certifikátů náročné na administraci. Tato metoda je podporována novými 
verzemi systémů Windows a je složitá na implementaci. Její výhodou ovšem je, že 
nemá žádnou známou slabinu.(12) 
EAP-TTLS ( EAP – Tunneled Transport Layer Security ) 
Metoda přinášející zjednodušení předchozí EAP-TLS. Digitální certifikát je zde použit 
pouze pro autentizaci serveru vůči uživateli. Uživatel pro svou autentizaci používá 
heslo. Jedná se v podstatě o tunelovaní mechanismus. Komunikace probíhá uvnitř TLS 
tunelu a je možné využít například metodu EAP-MD5 nebo protokol MS-CHAP. Tato 
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metoda je silnější než LEAP a také snadnější na implementaci než EAP-TLS protože 
využívá již existující uživatelské údaje. (12) 
PEAP ( Protected EAP ) 
Další z tunelovacích metod, která umožňuje autentizaci prostřednictvím stávajících 
metod. Činnost je podobná jako u EAP-TLS, jenom pro autentizaci uživatele se zde 
používá, místo certifikátu, některá z metod EAP. Autentizační server opět musí mít svůj 
certifikát a klientská stanice musí tento certifikát znát a být schopna ho ověřit. Metoda 
je opět silnější než LEAP a také snadněji implementovatelná než EAP-TLS. PEAP je 
podporován jak společností  Microsoft, tak i Cisco, ale neslučitelně.  
Problémem tunelovacích metod může být situace, kdy jsou informace, které by měly 
být přeneseny tunelem, vyslány v otevřené podobě do sítě. Toto se může stát například 
špatným nastavením klienta nebo použitím starších serverů v síti. Útočník tak může 
snadno odposlechnout heslo. Existují i další metody, určené zejména pro spolupráci 
mobilních sítí ( GSM, UMTS ) a WLAN. Zmínit můžeme například návrh metody 
EAP-SIM, která by měla umožňovat autentizaci při roamingu mezi GSM a WLAN. 
Tato metoda půjde použít například prostřednictvím některé z tunelovacích metod. 
Dalším návrhem je EAP-AKA, která má být využita v prostředí sítí UMTS. (12) 
2.4.4 WPA 
Bezpečnostní mechanismus WEP byl již od roku 2001 považován za nedostatečný pro 
zabezpečení bezdrátových sítí. Začaly tedy práce na jeho vylepšení a koncem roku 2002 
oznámila Wi-Fi Alliance vydání vylepšeného rámce pro zabezpečení. Tento rámec nesl 
název Wi-Fi Protected Access, neboli zkráceně WPA. Tento mechanismus byl navržen 
jako dočasný do doby, než bude schválen dodatek IEEE 802.11i, který by měl přinést 
robustní zabezpečení. Kvůli zpětné kompatibilitě s WEP je zde opět použita proudová 
šifra RC4, ovšem vylepšená o protokol TKIP. Implementace mechanismu WPA 
probíhala pouze pomoci úprav nebo modernizace firmwaru zařízení. WPA je také 
dopředu slučitelný s 802.11i, i když neobsahuje některé prvky tohoto dodatku ( např. 
šifrování pomocí AES ), které by vyžadovaly hardwarové změny bezdrátových zařízení. 
(12) 
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WPA – autentizace 
WPA konečně přináší vzájemnou autentizaci, což znamená, že se autentizuje jak klient 
vůči serveru, tak i server vůči klientovi. Tímto je odstraněna jedna ze zásadních chyb 
mechanismu WEP. WPA také nabízí několik metod autentizace, například 
prostřednictvím autentizačního serveru nebo v režimu přednastaveného klíče PSK ( Pre-
Shared Key ).  
TKIP ( Temporal Key Integrity Protocol ) 
Tento protokol řeší další z hlavních nedostatků původního WEP a to zneužití 
inicializačního vektoru ke zjištění WEP klíče. TKIP přináší dynamické regenerování 
klíčů, kontrolu integrity zpráv a číslování paketů. Inicializační vektor má nyní délku 
48b a slouží pro dva účely. Nejprve se 16b hodnota doplní do 24b a slouží jako IV, 
následně se použije 32b hodnota pro mixování klíčů a jako pořadové číslo paketu.  
„Novinkou v implementaci IV u TKIP je sekvenční počítadlo. TKIP IV se díky němu 
zvyšuje postupně a všechny pakety s IV mimo posloupnost se zničí, čímž se zabrání 
útoku typu replay, který bylo možno zneužít u WEP. Kvůli metodě potvrzování paketů 
implementované v CSMA/CA a následnému opětovnému vyslání specifikovaného 
chybějícího paketu si TKIP pamatuje posledních 16 přijatých hodnot IV a kontroluje, 
zda opětovně vyslaný rámec do nich pasuje: pokud ano a nebyl dosud obdržen, je přijat 
( bez tohoto mechanismu by kvůli sekvenčnímu počítadlu TKIP nemohly být ztracené 
rámce opětovně vysílány). 
128bitový klíč se u TKIP mění s každým paketem. Tím se znemožní práce běžným 
hackovacím prostředkům jako AirSnort, které využívají slabiny statického klíče u WEP, 
neměnného po dobu relace. I když se používá stejná proudová šifra RC4 jako u WEP, 
pasivní monitorování provozu díky dočasným klíčům útočníkům k odhalení 
zašifrovaných dat nepomůže5.“ 
                                                 
5
 PUŽMANOVÁ, Rita. Bezpečnost bezdrátové komunikace : jak zabezpečit wi-fi, bluetooth, GPRS či 3G. 
Vyd. 1. Brno : Computer Press, 2005. 179 s. ISBN 80-251-0791-4.   
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Po úspěšné autentizaci je vytvořen hlavní klíč PMK ( Pairwise Master Key ), ze kterého 
je odvozeno dalších pět dočasných klíčů, které jsou určeny pro provoz unicast. Pro 
skupinový provoz je vytvořen skupinový hlavní klíč GMK ( Group Master Key ). 
Pokud ovšem autentizace neproběhla prostřednictvím IEEE 802.1x, tak jsou dynamické 
klíče nahrazeny sdíleným klíčem PSK. Z tohoto klíče se poté generují párové klíče PTK 
( Pairwise Transient Key ), které slouží k šifrování každého spojení, které je chráněno 
TKIP. (12) 
Integrita dat  
Integrita přenášených dat je zabezpečována kódem MIC ( Message Integrity Code ), 
kterému se přezdívá Michael. MIC přidává ke každému datovému rámci digitální 
podpis. Digitální podpis je automaticky vypočítán na základě několika kriterií, poté je 
vložen do datové části rámce a následně je tento celý rámec zašifrován a odeslán 
příjemci. Příjemce nejprve zkontroluje hodnotu IV, CRC a ICV a poté je zkontrolován 
MIC. Jestliže je MIC chybný, tak s velkou pravděpodobností probíhá útok na integritu 
zprávy. Po tomto zjištění se ihned přestanou používat aktivní klíče a po minutě jsou 
vygenerovány klíče nové. MIC je lepším řešením než původní funkce CRC a 
představuje rovnováhu mezi bezpečností, náročností na výpočetní výkon a obtížnosti 
implementace.(12) 
2.4.5 IEEE 802.11i 
Tento dodatek, vydaný v roce 2004, konečně přináší komplexní a robustní zabezpečení 
bezdrátové sítě. 802.11i se zaměřuje především na autentizaci uživatelů a utajení 
datových rámců. Je zpětně kompatibilní s původní WPA ( 802.11i stále obsahuje 
protokol TKIP ), ale nikoliv s WEP. Největší změnou oproti WPA je použití protokolu 
CCMP, který pracuje se silnou šifrou AES. Dalšími novinkami jsou například key-
caching nebo předběžná autentizace. Někdy bývá tento doplněk k původnímu standardu 
označován také jako RSN ( Robust Security Network ) nebo WPA2. (12)        
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Autentizace 
Obdobně jako WPA přináší nová norma dva způsoby autentizace. Jedná se o autentizaci 
prostřednictvím IEEE 802.1x nebo pomocí klíče PSK. Pro dosažení co největší 
náhodnosti se definuje funkce, která generuje klíč PSK z PMK. WPA2 vytváří klíče 
dynamicky, hlavním klíčem je MSK ( Master Session Key ). Tento klíč musí být 
sjednán předem mezi klientskou stanicí a AP. Z klíče MSK je následně v rámci 802.1x 
odvozen klíč PMK, ze kterého jsou následně získány další klíče označované jako PTK ( 
Pairwise Transient Key ). (12) 
CCMP 
Norma IEEE 802.11i obsahuje dva protokoly používané pro šifrování přenášených dat. 
Původní TKIP, který je popsaný výše a nový CCMP ( Counter-mode CBC MAC ). 
Původně měla norma obsahovat i protokol WRAP ( Wireless Robust Authentication 
Protocol ),který je založený na AES v režimu OCB ( Offset Codebook ). WRAP byl ale 
stažen kvůli problémům s patentovým právem. 
Protokol CCMP zajišťuje silnější šifrování, používá 128b klíč a dynamickou regeneraci 
klíčů. Protokol má také na starosti utajení, autenticitu a kontrolu integrity zpráv ( 64b 
MIC ). Také čísluje pakety počítadlem PN ( Packet Numer ), které má 48b a je použito i 
jako IV. CCMP prodlužuje délku vysílaného rámce o 16B. (12) 
AES ( Advanced Encryption Standard ) 
Tato asymetrická šifra použitá v protokolu CCMP je založena na algoritmu Rjindael  a 
používá klíče o délce 128, 192 nebo 256b. Americký institut NIST ( National Institute 
of Standards and Technology ) schválil tuto šifru jako nástupce algoritmu DES a 
doporučil ji používat vládním organizacím pro šifrování citlivých neklasifikovaných 
informací.  Šifrování a dešifrování lze provádět paralelně a vzhledem k síle šifry AES 
není potřeba generovat nové klíče pro každý paket. CCMP proto tedy používá relační 
klíč pro šifrování a vytváření kontrolního součtu. (12) 
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3. Analýza problému a současné situace 
 
V této části práce je provedena analýza bezpečnosti bezdrátových sítí a současné situace 
v Břeclavi a okolí. Tuto analýzu jsem založil na výsledcích měření, které jsem provedl 
začátkem května 2009. Měření proběhlo v Břeclavi, Podivíně, Velkých Bilovicích, 
Hustopečích, Valticích a Mikulově. 
Měření sítí na Břeclavsku 
Pro měření jsem použil notebook Asus F3T-AP008 s integrovanou WiFi kartou Atheros 
a softwarový nástroj WirelessNetView ve verzi 1.12. Tento program umožňuje získat 
informace o sítích v dosahu bezdrátového zařízení. Zjistit lze například SSID, MAC 
adresy, kanál na kterém síť vysílá, dále typ použité autentizační metody a také 
protokolu pro šifrování dat. Měření probíhalo většinou v centrech měst a obcí, kde jsem 
očekával různé provozovny, které by mohly mít svoji Wi-Fi síť a také v obytných 
částech měst a na velkých sídlištích, kde byl také předpoklad zachytit velké množství 
sítí. Měřeny byly pouze sítě, které pracují ve frekvenčním pásmu 2,4 GHz.  
 
 
 
 
 
 
 
 
Obr. č 12, Screenshot programu WirelessNetView 
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Dále považuji za nutné uvést, že jsem se do žádné ze zachycených sítí nepokoušel 
připojit a získával jsem pouze volně dostupné informace. Jednalo se v podstatě o 
dotazování na existenci a parametry sítě, což je obdobné jako zapnutí mobilního 
telefonu za účelem, zda se v dané oblasti nachází GSM signál. Tyto zjištěné informace 
budou využity jen pro účely mé práce. 
3.1 Výsledky měření 
Výsledky měření jsou zobrazeny v tabulkách a výsečových grafech, v příloze 
bakalářské práce jsou mapy míst, kde měření probíhalo. Celkem jsem zachytil 224 
různých bezdrátových sítí. 
Typ sítě Počet 
Soukromé, firemní 176 
ISP 48 
Tabulka č. 3 : Sítě a jejich provozovatelé 
SSID Počet 
Defaultní SSID 17 
Ostatní 207 
Tabulka č. 4 : Nastavení identifikátoru SSID 
V následujících tabulkách je zaznamenáno jen 176 různých sítí( bez 48 sítí ISP), 
protože většina přístupových bodů, které provozují poskytovatelé internetového 
připojení ( ISP ) nepoužívá zabezpečení pomocí WEP nebo WPA/WPA2. Jejich sítě 
jsou zabezpečeny spíše pomocí různých routovacích pravidel, pevně nastavených IP 
adres a filtrování MAC adres. 
SSID Počet 
Lze určit majitele 44 
Nelze určit 132 
Tabulka č. 5 : Možnost určit z SSID vlastníka sítě 
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78,60%
21,40%
Soukromé, Firemní
ISP
Autentizace Počet 
Open System 118 
WPA PSK 23 
WPA2 PSK 35 
Tabulka č. 6 : Typy použité autentizace 
Šifrování přenášených dat Počet 
Žádné 42 
WEP 77 
WPA - TKIP 22 
WPA2 - CCMP 35 
Tabulka č. 7 : Typy použitých protokolů pro šifrování dat 
Zabezpečení celkově Počet 
Alespoň WEP 134 
Nezabezpečeno 42 
Tabulka č. 8 : Celkový stav zabezpečení 
Zabezpečení celkově Počet 
Nezabezpečeno + WEP 119 
WPA nebo WPA2 57 
Tabulka č. 9 : Opět celkový stav, tentokrát silné zabezpečení vs. slabé 
Grafy s procentuálním vyjádřením výsledků 
 
 
 
 
Graf č.1 : Poměr provozovatelů sítí 
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7,60%
92,40%
Defaultní SSID
Ostatní
67,05%
13,05%
19,90%
Open System
WPA PSK
WPA2 PSK
25%
75%
Lze určit  majitele
Nelze určit
 
 
    
 
 
 
Graf č. 2 : Určitelnost majitele podle SSID  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Graf č. 3 : Nastavení SSID  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Graf č. 4 : Použité metody autentizace 
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Graf č. 5 : Použité šifrovací protokoly 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Graf č. 6 : Celkový stav zabezpečení 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Graf č. 7 : Stav silné zabezpečení vs. slabé a žádné 
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3.2 Analýza výsledků 
Jak je vidět z prvního grafu, velká většina ( skoro 80 % ) sítí je provozována 
domácnostmi nebo firmami. Zbývajících 21,4 % jsou sítě, které provozují poskytovatelé 
internetového připojení a slouží jako takzvaná poslední míle, tedy poslední část 
přenosové trasy k uživatelům. Tyto sítě ISP, jak už je psáno výše, jsem v další analýze 
výsledků neuvažoval, protože jsou většinou zabezpečeny jiným způsobem. Z dalšího 
grafu můžeme vidět, že přes 90% sítí používá změněnou hodnotu identifikátoru SSID. 
To je sice chvályhodné, problémem je, že SSID by mělo vypadat jako heslo. Někteří 
uživatelé však použili jako hodnotu SSID své příjmení nebo název provozovny a ve 
25% případů tedy není problémem zjistit, kdo je vlastníkem takovéto sítě. Nejhorší je 
samozřejmě situace, kdy je SSID ponecháno jako defaultní. V několika případech bylo 
nastaveno defaultní SSID a síť dokonce nepoužívala jakékoliv zabezpečení. Při tomto 
nastavení je pomocí internetových vyhledávačů velmi snadné zjistit typ přístupového 
bodu a přihlašovací údaje, případně použít slovníkový útok na heslo ( kdyby nebylo 
ponecháno původní ) a získat tak plnou kontrolu nad sítí a administrací přístupového 
bodu. Dále vidíme, že více než dvě třetiny sítí používájí otevřenou autentizaci ( open-
system ), většinou spolu s protokolem WEP ( 43,7 % ) ale i bez jakéhokoliv dalšího 
zabezpečení ( 23,9 % ). Dle mého názoru se již v dnešní době nedá považovat protokol 
WEP za silné zabezpečení ( proto byl také nahrazen WPA2 ) a každému trochu 
zkušenějšímu útočníkovi stačí několik hodin monitorování provozu v síti pomocí 
nástrojů WEP_crack nebo AirSnort a poté není problém získat WEP klíč. Výrazně lépe 
jsou zabezpečeny sítě používající autentizaci sdíleným klíčem ( Pre-shared Key ) a 
šifrovací protokoly TKIP nebo ještě lépe CCMP se šifrou AES. Takto zabezpečených 
sítí je bohužel menšina. 
Celkový stav 
Z posledních dvou grafů můžeme vidět, že sítí zabezpečených alespoň pomocí 
protokolu WEP je poměrně hodně ( více než ¾ ). Bohužel bez použití autentizace 
pomocí PSK je řešení se zabezpečením WEP vhodné možná pro odrazení méně 
zdatného souseda snažícího se získat přístup k internetovému připojení. Toto velké 
procento použití protokolu WEP lze vysvětlit používáním starších přístupových bodů 
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neposkytujících možnost silnějšího zabezpečení a také snadnějšímu nastavení WEP 
oproti WPA(2)/PSK. Pokud se podíváme na druhý graf, tedy použití silného 
WPA/WPA2 oproti WEP + Open AP, vidíme, že je situace opačná než u prvního grafu, 
tedy skoro 70 % sítí používá slabé nebo žádné zabezpečení. Situace byla horší většinou 
v menších městech a obcích, kde se většinou vyskytovaly otevřené sítě nebo sítě 
s WEP, naopak na velkém sídlišti v Břeclavi bylo velké množství sítí s WPA/WPA2. 
Obecně tedy situace se zabezpečením nebyla tak špatná jak jsem očekával. Problémem 
je, kromě zcela nezabezpečených sítí, především velmi časté používání dnes již slabého 
mechanismu WEP a také lhostejnost nebo neochota správců sítí zajistit dostatečným 
způsobem bezpečnost svých dat. Situace by byla značně lepší kdyby většina sítí 
nezabezpečených nebo zabezpečených jen pomocí nedostačujícího protokolu WEP 
přešla na silný WPA/WPA2.    
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4. Vlastní návrhy řešení 
 
V této části práce jsou uvedeny návrhy jak zlepšit bezpečnost u několika typů sítí. 
Návrhy se budou týkat především sítí domácích a firemních. Budou zde i doporučení 
pro uživatele, kteří prostřednictvím bezdrátové sítě přistupují do podnikové nebo školní 
sítě. 
Obecně platné zásady 
- používat aktuální verze firmwaru přístupového bodu a operačního systému 
- změnit heslo, případně i login ( je – li to možné ) pro přístup do administrace AP 
- změnit hodnotu identifikátoru SSID, chovat se k SSID jako k heslu, případně 
zrušit jeho vysílání přístupovým bodem 
- používat filtrování MAC adres 
- používat firewall a oddělit tak bezdrátovou síť od internetu 
- aktivovat alespoň WEP nebo lépe WPA/WPA2 pro šifrování přenášených dat a 
autentizaci uživatelů 
4.1 Bezpečnost malých a domácích sítí 
V domácích sítích a případně i v sítích menších podniků je důležité zachovat především 
jednoduchost nastavení různých prvků zabezpečení a také finanční nenáročnost. Pro 
tyto menší sítě je, spolu s výše popsanými zásadami, nejlepším řešením zabezpečení 
pomocí protokolů WPA nebo WPA2 ( 802.11i ), spolu s autentizací prostřednictvím 
sdíleného klíče PSK. Pokud WPA/WPA2 není podporován naším přístupovým bodem, 
tak je nutné získat aktualizaci firmwaru, která přináší alespoň WPA, případně 
zauvažovat o tisícikorunové investici do nového přístupového bodu. Pokud žádná 
z těchto možností není realizovatelná a jsme nuceni použít WEP, tak je nutné použít co 
nejdelší WEP klíč ( většinou 128b ) a tento klíč často měnit.  
4.2 Bezpečnost podnikových sítí 
Zabezpečení větších firemních sítí si žádá využití jiných metod a také vynaložení 
většího množství finančních prostředků, jelikož podnikové sítě jsou pro útočníka 
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podstatně lákavějším cílem, kvůli možnosti získat důvěrné interní informace uložené 
v síti. 
Jako jeden z hlavních  prvků bezpečnosti těchto sítí považuji zavedení politiky 
podnikové bezpečnosti. Ta byla měla především obsahovat zákaz a kontrolu připojování 
neautorizovaných přístupových bodů zaměstnanců do firemní sítě, taktéž zákaz 
používání různých mobilních zařízení pro podnikové účely. Pokud by bylo používání 
těchto zařízení povoleno, je nutné je kontrolovat, zda používají přesně určené 
bezpečnostní mechanismy a nastavení. Dále je nutné provádět monitoring bezdrátového 
prostředí, kvůli odhalení podvržených ( falešných, rouge ) přístupových bodů nebo výše 
zmíněných neautorizovaných přístupových bodů. K tomuto účelu je možné využít různé 
mobilní skenery v cenách několika desítek tisíc korun, v případě firem jejichž činnost 
úzce souvisí s používáním rozsáhlé bezdrátové sítě je určitě namístě použití 
komplexního řešení ( například Enterprise od výrobce AirMagnet ) v ceně přesahující 
stovku tisíc korun.  
Dalším důležitým prvkem zabezpečení, který by měl být řešen už při samotné tvorbě 
sítě je vhodné rozmístění antén a přístupových bodů. Určitě se vyplatí použití 
sektorových antén, aby nebylo pokryto například parkoviště před firmou, příjezdová 
cesta, zastávka vozidel hromadné dopravy apod. Pokud chceme mít signál firemní sítě 
například pouze ve výrobní hale, je možné využít i nátěr na bázi kovu, který zabraňuje 
šíření Wi-Fi signálu.  
Zásadní je samozřejmě i použití autentizace uživatelů a šifrování přenášených dat. 
Pokud se jedná o společnost, která už pro autentizaci využívá rámec 802.1x a služby 
serveru RADIUS, tak je velmi vhodné nastavit přístupové body a využívat tuto 
autentizační metodu i pro přístup do bezdrátové sítě. Firmy, které zatím RADIUS server 
nevyužívají by měly zvážit jeho použití. Jako RADIUS server lze využít například 
službu IAS implementovanou ve Windows, případně jiné, jako třeba projekt Free 
Radius. Autentizační metoda by měla být založena na certifikátech ( EAP-TLS, EAP-
TTLS, PEAP ), protože poskytují vysoký stupeň zabezpečení. Menším problémem 
můžou být vyšší administrativní náklady, což ale ve větší firmě nebude zásadní 
problém. Jako šifrovací mechanismus je nejlepší využít WPA2 se šifrovacím 
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protokolem CCMP. Zajímavou možností jak zvýšit bezpečnost podnikové sítě je 
například využití spínacích hodin připojených k přístupovému bodu, které zajišťují, že 
AP bude napájen jen v průběhu pracovní doby. 
4.3 Bezpečnost pro vzdáleně přistupující uživatele  
Pro přístup do interní sítě prostřednictvím bezdrátové sítě nebo jakékoliv jiné 
nezabezpečené sítě ( typicky internet ) je velmi vhodné využít technologii VPN ( 
Virtual Private Network ). Tato technologie nahrazuje přímý telefonický přístup a 
významně usnadňuje připojení k interní síti. V prostředí Windows je možné zvolit 
mechanismus PPTP ( Point to Point Tunneling Protocol ), který pracuje většinou 
s protokolem MS-CHAP v2, který sice má bezpečnostní slabiny, ale při použití 
dostatečně silného hesla poskytuje rozumnou úroveň bezpečnosti. Další možností je 
využít mechanismus L2TP/IPSec ( Layer to Tunneling Protocol ), který je však 
obtížnější na implementaci a vyžaduje infrastrukturu PKI. Poskytuje však vysokou 
úroveň bezpečnosti a pro firmy, které už využívají autentizaci například prostřednictvím 
EAP-TLS ( taktéž vyžadující infrastrukturu PKI ) není velkým problémem 
implementovat i tento mechanismus. 
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5. Závěr 
 
Jak je vidět z analýzy výsledků získaných při měření, tak bezpečnost bezdrátových sítí 
je stále trochu podceňovaným parametrem. Přitom cesta k dosažení adekvátně 
zabezpečené sítě je poměrně snadná a také nepříliš finančně nákladná.  Právě na tuto 
nenáročnost jsem se zaměřil ve svých návrzích na zlepšení. Pro podnik jistě nebude 
velkým problémem zavést politiku bezpečnosti a pravidelně kontrolovat její 
dodržování, případně získat a nainstalovat volně dostupnou verzi serveru RADIUS. 
Domácí uživatel také jistě může obětovat několik minut svého času k nastavení 
protokolu WPA2. Doufám tedy, že moje práce pomůže každému zájemci o oblast 
bezpečnosti WiFi sítí k prohloubení jeho znalostí o této problematice a také ke zlepšení 
stavu zabezpečení jeho vlastní sítě.    
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